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pagers de membros do Hezbollah no Libano

Em uma violacdo de seguranca sem precedentes, milhares de pagers pertencentes a membros
do Hezbollah detonaram simultaneamente como funciona apostas esportivas todo o Libano,
matando 12 pessoas e ferindo quase 3.000 outras.

Ainda é incerto como exatamente tal ataque audacioso foi executado, mas aqui esta o que
sabemos até agora.

O que sabemos até agora

Fontes de seguranca libanesas disseram a agéncia de noticias Reuters que pequenas
guantidades de explosivos foram plantadas dentro de um lote recém-chegado de 5.000 pagers
encomendados por membros do Hezbollah. As fontes atribuiram a responsabilidade aos servigos
de inteligéncia israelenses.

"O Mossad inseriu um dispositivo dentro do aparelho que contém material explosivo que recebe
um codigo. E muito dificil detecta-lo por meios qualquer,” disse uma fonte.

O Mossad ndo comentou sobre o ataque.

Outra fonte de seguranca disse a Reuters que até 3g de explosivos foram ocultados nos novos
pagers e ficaram "undetectados" pelo Hezbollah por meses. A fonte disse que 3.000 dos pagers
explodiram quando uma mensagem codificada foi enviada a eles, simultaneamente ativando os
explosivos.

Um funcionéario americano que falou anonimamente ao New York Times fez afirmacdes
semelhantes, adicionando que os dispositivos foram alterados antes de chegarem ao Libano. A
matéria relata que o material explosivo foi escondido como funciona apostas esportivas cada
pager ao lado da bateria, junto com um interruptor que poderia detonar remotamente o
dispositivo.

De acordo com o New York Times, os pagers receberam uma mensagem as 3h30pm hora local
gue parecia ter vindo do proprio comando do grupo. Acredita-se que essa mensagem tenha
ativado os explosivos. {sp} circulando nas redes sociais dos explosdes parecem mostrar vitimas
consultando seus pagers nos segundos antes de explodirem.

Um ataque planejado hd meses

Fontes disseram a Reuters que o complé parecia ter sido planejado ha muitos meses.

O Hezbollah encomendou 5.000 pagers da empresa taiwanesa Gold Apollo, de acordo com um
funcionario libanés, e foi esses novos dispositivos que explodiram. Outras fontes disseram a
Reuters que esses pagers foram trazidos para o pais na primavera do hemisfério norte.

Analistas do grupo de inteligéncia de codigo aberto Bellingcat também identificaram os pagers
como provenientes da Gold Apollo.

Uma fonte préxima ao Hezbollah disse a agéncia de noticias AFP que "os pagers que explodiram
concernem um lote recentemente importado pelo Hezbollah", que parecia ter sido "sabotado na
fonte".

Uma fonte sénior libanesa disse a Reuters que os dispositivos, identificados como o modelo AR-
924, foram modificados pelo servico de espionagem de Israel "no nivel de producéo”.

N&o h& sugestdes de que a empresa taiwanesa Gold Apollo tenha sido ciente de que seus
dispositivos foram manipulados. O fundador da empresa, Hsu Ching-kuang, disse a repdrteres na
guarta-feira que os pagers usados no ataque nao foram fabricados pela Gold Apollo, mas pela
BAC Consulting, uma empresa com sede na Hungria que tem o direito de usar a marca da
empresa taiwanesa. No entanto, Cristiana Barsony-Arcidiacono, diretora executiva da BAC, disse



a NBC: "Eu nédo fago os pagers. Eu sou apenas o intermediario. Eu acho que vocé se enganou.”

Elijah Magnier, analista de seguranca com sede como funciona apostas esportivas Bruxelas,
disse a AFP: "Para o Israel embarcar um gatilho explosivo dentro do novo lote de pagers, eles
provavelmente precisariam de acesso a cadeia de suprimentos desses dispositivos."

O que é um pager?

Um pager é um pequeno dispositivo sem fio que pode receber, e como funciona apostas
esportivas alguns casos enviar, mensagens, mas néo pode fazer ligagdes. Populares nos anos 80
e 90, seu uso declinou rapidamente no inicio dos anos 2000 com o surgimento dos telefones
celulares.

O Hezbollah é conhecido por usar os dispositivos de baixa tecnologia para se comunicar porque,
ao contrario dos telefones celulares, eles podem evitar o rastreamento de localizacéo e a
monitoracdo de servigos de inteligéncia israelenses.

Yossi Melman, co-autor do livro Spies Against Armageddon, disse: "Muitas pessoas no Hezbollah
carregavam esses pagers, nao apenas comandantes de alto escalédo.”

Uma violagédo de seguranca como funciona apostas esportivas grande escala é vista por
especialistas como extremamente embaracosa e prejudicial a moral no grupo militante.

"Isso facilmente seria 0 maior fracasso de contrainteligéncia que o Hezbollah teve como funciona
apostas esportivas décadas," disse Jonathan Panikoff, o ex-funcionario do governo dos EUA que
era o vice-oficial nacional de inteligéncia do Oriente Médio.

Por que os telefones celulares sédo tao rastreaveis?

O Hezbollah é plenamente ciente da ameaca representada pelo uso de telefones celulares. Em
fevereiro, o secretario-geral do grupo, Hassan Nasrallah, advertiu os apoiadores que seus
telefones eram mais perigosos que espides israelenses, dizendo que deveriam quebrar, enterrar
ou trancar os dispositivos como funciona apostas esportivas uma caixa de ferro.

Os telefones celulares podem ser usados para rastrear a localizacdo de alguém porque eles
"pingam” constantemente mastros a medida que se movem, permitindo que seu sinal se mova
para diferentes mastros na rede.

"0 telefone esta constantemente pingando para manter-se como funciona apostas esportivas
contato com a rede que esta usando," disse Woodward.

Se vocé monitorasse a rede, poderia localizar o sinal de um telefone especifico vendo quais
mastros estavam interagindo com o dispositivo e localizando o aparelho dentro dos intervalos de
alcance desses mastros. Em areas urbanas, a densidade de mastros facilita o processo de
localizagao precisa.

"Vocé pode fazer uma simples triangulacao,"” disse Woodward.

Receptores GPS como funciona apostas esportivas telefones — usados para aplicativos de
mapeamento, por exemplo — também déao a localizacdo de um dispositivo, embora seja
necessario piratear seu caminho para dentro de um telefone para receber essa informacéao.

Como medida de seguranca, portanto, o Hezbollah recorreu a pagers, que escutam sinais de
redes de transmiss@o para receber uma mensagem, mas néo "pingam" de volta. Nao ha
comunicacao feita pelo pager para monitorar, disse Woodward.

"Vocé ndo pode localizar o pager porque ele ndo esta fazendo nada além de ouvir," ele disse.
No entanto, o Hezbollah claramente ndo antecipou que o préprio dispositivo pudesse ser usado
como uma possivel arma.
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